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Zalacznik nr 1 do SWZ/ Zalacznik nr 3 do umowy

OPIS PRZEDMIOTU ZAMOWIENIA

Kod CPV 79800000-2 Ustugi Drukowani i powigzane

W ramach realizacji zamowienia Wykonawca zobowiazuje sie w szczegdlnosci do:

l.
2.

Woykonanie i dostarczenie Projektu Technicznego Systemu z zakresu dziatania SCW,
Zapewnienia, dostarczenia i wniesienia do siedziby Zamawiajagcego oraz rozmieszczenia i
ustawienia w wyznaczonych przez Zamawiajgcego miejscach, instalacji i konfiguracji sprzetu
niezbednego do swiadczenia SCW, zwanego dalej ,Urzadzeniami”;

Zapewnienia Zamawiajgcemu praw do korzystania z oprogramowania niezbednego do
Swiadczenia SCW, na czas okres$lony 12 miesiecy liczonych od podpisania przez Zamawiajacego
protokotu odbioru bez zastrzezen;

Wdrozenia oprogramowania niezbednego do $wiadczenia SCW na posiadanej przez
Zamawiajacego platformie sprzetowo-systemowej oraz skonfigurowania i uruchomienia SCW,
Ciggtego $wiadczenia ustugi wydruku, skanowania i kopiowania dla uzytkownikéw Systemu
Centralnego Wydruku zgodnie z wymaganiami i zakresem funkcjonalnos$ci oraz zapewnienia
statej, niezawodnej pracy Urzadzen,

Zapewnienia obstugi serwisowej niezbednej do prawidtowego dziatania SCW oraz wsparcia
technicznego dla systemu i jego uzytkownikéw, w tym m.in.:

konserwacji Urzadzen;

rozwigzywanie problemoéw, incydentéw i wnioskéw zgtoszonych przez Zamawiajacego;
Dostarczanie materiatdw eksploatacyjnych oraz odbiér zuzytych materiatéw eksploatacyjnych.
Zapewnienia automatycznego zgtaszania awarii lub koniecznosci wykonania naprawy z systemu
SCW do Wykonawcy. Urzadzenia przesytajg automatycznie do systemu monitorujacego
Wykonawcy informacje o awarii lub koniecznosci wykonania naprawy. Potwierdzenia zgtoszen
przesytane automatycznie drogg mailowa do Zamawiajgcego.

Woydania Zamawiajagcemu instrukcji administratora, uzytkownika, w tym réwniez przygotowania
plakatow informacyjnych tj. skroconej instrukcji obstugi dla uzytkownikéw do zamontowania na
$cianach przy urzadzeniach wielofunkcyjnych w ilosci odpowiadajacej liczbie dostarczonych

urzadzen wielofunkcyjnych.

10. Wykonawca zobowiazany jest usunaé awarie Systemu Centralnego Wydruku, rozumiang jako

niemozliwos¢ korzystania z SCW lub jej podstawowych funkcji, w terminie do 24 godzin od jej

wystapienia.

11. Wykonawca jest zobowigzany do usuniecia awarii Urzadzer maksymalnie w terminie do ....... dni

roboczych od chwili wygenerowania raportu serwisowego przez system Wykonawcy
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monitorujagcy prace Urzadzen - zgodnie z deklaracja ztozong w ofercie - (maksymalny

dopuszczony przez Zamawiajgcego termin to 3 dni).

Urzadzenia w ustudze Systemu Centralnego Wydruku, ktére majg zosta¢ wydane i uruchomione w celu
Swiadczenia Ustugi korzystania z Systemu Centralnego Wydruku:

1. Typ A(MFP, A3, kolor) - zdefiniowane w punkcie I.1.i 1.2 -10 urzadzen
2. Typ B (A4, kolor) - zdefiniowane w punkcie I.1. i 1.3 - 25 urzadzen
3. Typ C (A4, mono) - zdefiniowane w punkcie .1 i 1.4 - 23 urzadzenia

I Wymagania w zakresie urzadzen

1. Specyfikacja ogoélna.

1 Zamawiajacy wymaga urzadzenia ktére wyprodukowane sg maksymalnie 48 miesiecy przed ich
rozmieszczeniem u Zamawiajgcego, zgodne ze specyfikacjg okreslong ponizej dla wszystkich
typdw urzadzen. Zamawiajacy zastrzega ze sprzet danego typu urzadzen (drukarek) musi by¢
tozsamy modelowo.

2 Urzadzenia kazdego typu muszg posiadaé jednorodny interfejs .(nie dotyczy typu C)

Urzadzenie typu A musi mie¢ mozliwos$¢ zabezpieczenia podajnikéw na papier przed
nieautoryzowanym dostepem (za wyjatkiem podajnika recznego).

4 Panel Urzadzenia wbudowany w Urzadzenie, dotykowy (za wyjatkiem Typu C), kolorowy (za
wyjatkiem Typu C), w jezyku polskim

5 Potaczenie sieciowe w standardzie Ethernet
Jezyki opisu strony: PCL 5,6, PostScript3, PDF, dopuszczalne emulacje.

7 Certyfikat: deklaracja zgodnosci CE lub réwnowazne

Urzadzenie musi posiadac¢ kétka umozliwiajace tatwe jego przemieszczanie (za wyjatkiem Typu
8 B,C).

Urzadzenie uzywane nie wiecej niz 20% deklarowanego przez producenta deklarowanego
9 przewidywalnego zycia sprzetu
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2. Wykonawca zapewni 10 szt. urzadzen Typ A (MFP, A3, kolor) spetniajacych nizej wskazane

parametry minimalne:

Lp. |Opis Wymagania minimalne
1. [Typ urzadzenia Urzadzenie wielofunkcyjne drukarka/skaner/kopiarka A3
2. Rodzaj/ technologia druk laserowy lub LED, kolorowy
wydruku
Predkos¢ druku
3. |(kolor, najwyzsza Min. 30 (stron /minute)
jakos¢, A4)
Czas wydruku
g4, [Plerwszel strony Max 9 sekund
kolorowej (format
A4)
Rozdzielczo$¢ druku
5. |(kolor, najwyzsza Min. 1200 x min. 1200 dpi
jakosc)
6. |Jakos¢ kopiowania Min. 600 x min. 600 dpi
7. |Druk dwustronny automatyczny
Obstugiwane formaty, min.: A3, A4, A5
Minimalna taczna pojemnos$¢ podajnikéw papieru: 1000 kartek
formatu A4 dla papieru 80g/m2 w minimum 3 zamknietych
podajnikach.
Urzadzenie musi posiadac funkcje zmiany ustawienia przynajmniej
jednego podajnika do innych formatéw niz A4: min. A5 i A3.
Pojemnos¢ podajnika po zmianie jego ustawienia na A5 i A3 min. 500
kartek dla papieru 80g/m2.
8. |Obstuga papieru Funkcja chronigca podajniki na papier przed nieautoryzowanym
dostepem ( z wytaczeniem podajnika recznego)
Odbiorniki papieru na minimum 500 arkuszy
Gramatura nosnika obstugiwanego przez urzadzenie musi sie miescic¢
w przedziale 60 - 300 g/m2. Zamawiajacy wymaga urzadzenia, w
ktérych gramatura no$nika obstugiwanego: 1. w dolnym zakresie ww.
przedziatu jest mniejsza niz 60 g/m2 lub
2. w gérnym zakresie ww. przedziatu jest wieksza 300 g/m2
Mozliwo$¢ drukowania na kopertach, foliach, naklejkach
9. |Wydajnos¢ /obcigzenie  [Min. 10 000 (stron /miesiac)
Lo -LCD minimum 10" do obrazowania stanu drukarki i wyboru funkcji
10. |Wyswietlacz . . . . .
-opisy na panelu oraz komunikaty na ekranie w jezyku polskim
17, [Miejsce docelowe |crp \jsp DD lub SSD, e-mail

skanowania
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Min. TIFF (kolor), PDF (mono oraz kolor), PDF przeszukiwalny, PDF

12. E:ST; itc:lwan Chpllkow szyfrowany, PDF dodatkowo
Y kompresowany, JPEG (kolor)
13. |Zasilanie wbudowany zasilacz 220-240 V (+ 10%), 50/60 Hz (+ 3 Hz)

Porty komunikacyjne co najmniej: Ethernet 10/100/1000 Base- T, Hi-

14. |Interfejs Speed USB 2.0

15. |Pamie¢ Urzadzenia RAM - min. 4GB

16. |Dysk HDD lub SSD Min. 60 GB. Szyfrowanie dysku. Zamazywanie danych na dysku

Dostepne sterowniki co najmniej: Twain standard, WIA standard
- Skanowanie w kolorze i czerni

- Rozdzielczos$¢ rzeczywista skanowania min.600 x min. 600 dpi
17. |Skaner - Gtebia koloréw: min. 24 bity

- Automatyczne skanowanie dwustronne jednoprzebiegowe

- Szybkosc skanowania jednostronnego min 100 str/min w kolorze
przy rozdzielczosci 300 dpi

- Minimalna szybkos$¢ kopiowania: 70 stron A4/minute
- Maksymalny czas wykonania pierwszej kopii kolorowej: 9 s

- Automatyczny dwustronny (duplex jednoprzebiegowy) podajnik
dokumentéw

- Minimalna pojemno$é automatycznego podajnika
dokumentéw: 200 arkuszy A4 (80 g/m2)

- Automatyczne kopiowanie dwustronne (duplex)

- Minimalna rozdzielczos$¢ kopiowania 600 x 600 dpi

- Zakres zmniejszenia/powiekszenia: od 25% do 400%

- Jednorazowa liczba kopii: od 1 do minimum 999 stron

18. |Kopiowanie

- Czytnik musi by¢ wbudowany, niedopuszczalne s3 rozwigzania
19. |Czytniki kart zewnetrzne montowane na obudowie
-Wspdtpracujace z Kartg w standardzie HID Zamawiajgcego

20. |Czas nagrzewania Maksymalnie 25 sekund
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3. Wykonawca zapewni 25 szt. urzadzen Typ B ( A4, kolor) spetniajacych nizej wskazane

parametry minimalne

Lp. |Opis Wymagania minimalne
1. [Typ urzadzenia Urzadzenie wielofunkcyjne drukarka/skaner/kopiarka
2. Rodzaj/ technologia druk laserowy lub LED, kolorowy
wydruku
Predkos¢ druku )
3. czern, normalna Min. 35 (stron /minutg)
jakos$¢, A4)
Czas wydruku
4. |pierwszej strony  |Max 10 sekund
kolorowej (format
A4)
Rozdzielczos¢ druku )
5. |(kolor, najwyzsza Min. 1200 x min. 1200 dpi
jakos¢)
6. |Jakos$¢ kopiowania Min. 600 x 600 dpi
7. |Druk dwustronny Automatyczny
Obstuga papieru Obstugiwane formaty min: A4, A5.
Minimalna pojemnos¢ podajnikow papieru w 1 szufladzie: 500 kartek
dla papieru 80g/m2 (urzadzenie musi zapewniaé mozliwos¢ przysztej
rozbudowy do co najmniej 1500 arkuszy).
Podajnik wielofunkcyjny (reczny) na min. 100 arkuszy.
8 Odbiorniki papieru na minimum 200 arkuszy.

’ Gramatura nosnika obstugiwanego przez urzadzenie musi sie miescic¢
w przedziale 60 - 210 g/m2. Zamawiajgcy wymaga urzadzenia, w
ktoérych gramatura nosnika obstugiwanego: 1. w dolnym zakresie ww.
przedziatu jest mniejsza niz 60 g/m2 lub
2. w gérnym zakresie ww. przedziatu jest wieksza 210 g/m2
Mozliwos$¢ drukowania na kopertach, naklejkach

9. Min. 10 000 (stron /miesiac)
Wydajnos¢ / obciazenie
10. Wyswietlacz -LCD minimum 7” do obrazowania stanu drukarki i wyboru funkcji
-opisy na panelu oraz komunikaty na ekranie w jezyku polskim
11, Miejsce  docelowe erp yop o mail
skanowania
12 Formaty plikéw Min. TIFF (kolor), PDF (mono oraz kolor), PDF przeszukiwalny, PDF
" |zeskanowanych dodatkowo kompresowany, JPEG (kolor)
13. |{Zasilanie wbudowany zasilacz 220-240 V (+ 10%), 50/60 Hz (+ 3 Hz)
14 Interfejs Porty komunikacyjne co najmniej: Ethernet 10/100/1000 Base- T
15. |Pamiec urzadzenia RAM - min 1 GB
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Skaner - Dostepne sterowniki co najmniej: Twain standard, WIA standard
- Skanowanie w kolorze i czerni
- Rozdzielczo$¢ rzeczywista skanowania min. 600 x min. 600 dpi
16. - Gtebia koloréw: min .24 bity
- Automatyczne skanowanie dwustronne jednoprzebiegowe
- Szybkos¢ skanowania jednostronnego min. 40 str/min w kolorze
przy rozdzielczosci 200 dpi
Kopiowanie - Minimalna szybkos$¢ kopiowania: 35 stron A4/minute
- Maksymalny czas wykonania pierwszej kopii kolorowej: 10 s
- Automatyczny dwustronny (duplex jednoprzebiegowy) podajnik
dokumentéw
-Minimalna pojemnos¢ automatycznego podajnika
17. dokumentdéw: 50 arkuszy A4 (80 g/m?2)
- Automatyczne kopiowanie dwustronne (duplex)
- Rozdzielczo$¢ kopiowania min. 600 x 600 dpi
- Zakres zmniejszenia/powiekszenia: od 25% do 400%
- Jednorazowa liczba kopii: od 1 do minimum 999 stron
Czytniki kart
18. --Wbudowany (nie dopuszcza sie instalacji czytnika na
obudowie urzadzenia)
-Wspodtpracujace z Kartg w standardzie HID Zamawiajgcego
19. |Czas nagrzewania Maksymalnie 30 sekund
4. Wykonawca zapewni 23 szt. urzadzen Typ C ( A4,mono) spetniajacych nizej wskazane
parametry minimalne
Typ C
Lp. |Opis Wymagania minimalne
1. Typ urzadzenia Drukarka laserowa monochromatyczna
2. Predkoéc druku Minimum 20 stron A4/minute w trybie mono
(czern, normalna
jakosé, A4)
3. Cras wydruku Maksymalnie 7 sekund
pierwszej strony
(format A4)
4. Rozdzielczo$¢ druku 600x600 dpi
(najwyzsza jakosc)
5. Automatyczny
Druk dwustronny
6. Obstuga papieru Obstugiwane formaty: A4, A5, A6
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Minimalna pojemnos$¢ podajnikéw papieru w 1 szufladzie: 500 kartek
dla papieru 80g/m2 (urzadzenie musi zapewnia¢ mozliwos¢ przysztej

rozbudowy do co najmniej 1500 arkuszy).

Podajnik wielofunkcyjny (reczny) na min. 100 arkuszy.
Odbiorniki papieru na minimum 250 arkuszy.
Gramatura nosnika obstugiwanego przez urzadzenie musi sie miescic¢
w przedziale 60 - 210 g/m2. Zamawiajacy wymaga urzadzenia, w
ktérych gramatura nosnika obstugiwanego:

1. w dolnym zakresie ww. przedziatu jest mniejsza niz 60 g/m2 lub
2. w gérnym zakresie ww. przedziatu jest wieksza 210 g/m2
Mozliwo$¢ drukowania na kopertach, naklejkach

Druk dwustronny, w standardzie, automatyczny, obstuga papieru: 60
- 120 g/m?; A4, A5, B5, Letter, Legal

7. Emulacje PCL 6, bezposrednie drukowanie PDF oraz XPS
8. Maksymalnie 90 sekund

Czas gotowosci do pracy
9. Pamie¢ RAM Minimum 512 MB
10.  |Funkcja druku |TakK

sieciowego
11. |Interfejs USB 2.0 lub wyzszy, Ethernet 10/100/1000

5. Karty w standardzie HID Zamawiajacego ( z otworem na smycz)

Lp. Opis Wymagania minimalne
1. [Technologia karty HID Proximity 125 kHz (Prox)

Format programowania karty

np. H10301, H10302, Casi-Rusco itp.

Zakres numeracji kart (card number range)

Form factor

ISO (drukowalne) - np. ISOProx II. [mobs-bd.org]
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Parametry fizyczne

2.135" (0.19 cm)

(5.4 cm) MAX
MAX. —‘H‘_
— )

3.385"
(8.6 cm)

Zakres funkcjonalnosci ustugi Systemu Centralnego Wydruku (SCW)

Nizej wymienione funkcjonalnosci s3 minimalnymi wymaganiami Zamawiajacego.

1.

2.

10.

11.

12.

Instalacje Systemu SCW na s$rodowisku wirtualnym opartym o platforme Hyper-V posiadana
przez Zamawiajacego.

Obstuga komputerdéw klienckich z systemami Windows 10, Windows 11 i nowszych, posiadanych
przez Zamawiajgcego.

Autoryzacjia do  Systemu SCW za pomocg Karty w  standardzie HID
Zamawiajacego)/PIN/poswiadczen AD, przy czym wskazane metody uwierzytelniania muszg by¢
dostepne dla uzytkownikéw jednoczesnie.

Czas trwania autoryzacji/logowania z Urzadzenia i Sprzetu do Systemu SCW max. 5 sec. System
musi posiada¢ funkcjonalno$é automatycznego wylogowania Uzytkownika z Systemu po
okreslonym przez administratora czasie bezczynnosci Uzytkownika przy Urzadzeniu. System musi
posiada¢ funkcjonalnos¢ wylogowania za pomocga panelu Urzadzenia lub poprzez zblizenie Karty
w standardzie HID Zamawiajacego.

Zarzadzanie Kartami w standardzie HID Zamawiajacego - ich rejestracje i kojarzenie z kontami
uzytkownikow w zakresie domeny.

Mozliwos$¢ Czasowego przypisywania dodatkowych Kart w standardzie HID
Zamawiajacego do pojedynczego konta uzytkownika.

Mozliwos¢ wtaczenia lub wytaczenia funkcji rejestracji wielu Kart w standardzie HID
Zamawiajacego dla jednego uzytkownika.

Synchronizacja danych SCW z AD:

a) w zakresie struktury AD,

b) w zakresie struktury organizacyjnej: departamenty, biura, wydziaty, uzytkownicy,

c) jesli uzytkownik zostanie dodany w AD zostaje dodany automatycznie w systemie SCW.
Jesli zostaje dezaktywowany lub usuniety z AD to automatycznie dezaktywuje sie on lub
jest usuwany z systemu SCW. Jesli uzytkownik przejdzie z departamentu do
departamentu, to w systemie ilosci wydrukéw/kopii obciazaja nowy biezacy
departament od momentu przejScia, a dane historyczne pozostajg w poprzednim
departamencie.

d) Integracjaz EZD PUW/RP:

Synchronizacja danych SCW z AD cykliczna, automatycznie wykonywana i powtarzana co
okreslony przez administratora interwat czasowy lub wymuszona przez restart ustugi.

Integracja ze Sprzetem dostarczonym przez Wykonawce bez stosowania zewnetrznych terminali
do obstugi i zarzadzania kolejka wydruku. Obstuga z poziomu panelu Urzadzenia poprzez interfejs
aplikacji.

Integracja wszystkich podzespotow w obrebie Urzadzenia bez stosowania zewnetrznych
rozwigzan.

Wydruk prac wystanych do drukowania po autoryzacji uzytkownika na Urzadzeniu
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13.

14.

15.

16.

17.

18.

19.

20.
21.

22.
23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

wielofunkcyjnym. Rozwigzanie to ma za zadanie zapewnienie poufnosci wydrukéw i kopii,
poprzez zwalnianie prac po identyfikacji uzytkownika przy pomocy Karty w standardzie HID
Zamawiajacego, PIN lub poswiadczen AD z poziomu wyswietlacza Urzadzenia wielofunkcyjnego
bez potrzeby montazu zewnetrznego terminala oraz przy uzyciu czytnika Kart w standardzie HID
Zamawiajacego.

Mozliwos$¢ utworzenia rél w Systemie SCW np. Administrator, Operator oraz przydzielania
uprawnien do rél, oraz przypisywania uzytkownikéw do rél, z tym ze role powinny rézni¢ sie
prawami dostepu do poszczegdlnych funkcji Sytemu.

Posiadanie funkcjonalnosci wydruku podazajacego tzn. umozliwia¢ odbieranie druku na zadanie
w réznych lokalizacjach, na Urzadzeniach skonfigurowanych w grupie o parametrach zgodnych z
charakterystyka danego wydruku (kolor, mono).

Posiadanie funkcjonalnosci zmiany parametréw pracy bezposrednio na urzadzeniu w zakresie
wydruku mono/kolor, simplex/duplex, ilos¢ kopii.

Jedna kolejka wydruku dla uzytkownikéw (mono i kolor) obstugujgca Urzadzenia oraz Sprzet.
Zliczanie wydrukow na wszystkich drukarkach w tym stanowiskowych podtgczonych sieciowo.
Nie dopuszcza sie instalowania agentéw na komputerach uzytkownikéw. Drukarki stanowiskowe
muszg by¢ zainstalowane na print serwerze.

Portal WEB dla administratora, uzytkownika, operatora w jezyku polskim. Dostep do WEB'a przy
wykorzystaniu poswiadczen AD za pomoca funkcji jednokrotnego logowania - SSO.
Administrator poprzez WEB’a ma mie¢ m.in. mozliwos$¢ dodawania uzytkownikow i zarzadzania
nimi, odczytywania statusu Urzadzen, zarzadzanie drukarkami (link do web Urzadzenia).
Archiwizacja i mozliwos¢ podgladu prac wydrukowanych.

Gromadzenie historii drukowanych, kopiowanych i skanowanych prac. Mozliwo$¢ ustawienia
interwatu czasu, po ktérym historia zostanie usunieta z Systemu SCW.

Interfejs Urzadzenia w jezyku polskim.

Blokowanie panelu Urzadzenia (mozliwosci wprowadzenia jakichkolwiek zmian po uprzednim
zalogowaniu).

Mozliwos$¢ monitorowania Systemu Centralnego Wydruku oraz Urzadzen i generowania
powiadomien o nieprawidtowosciach poprzez wysytanie informacji na adresy e-mail podane
przez Zamawiajacego. Wysytane powiadomienia powinny dotyczy¢ m.in. braku papieru, braku
tonera, wystgpienia zacie¢ papieru, konczacych sie materiatow eksploatacyjnych, awarii czy
btedéw wystepujgcych na Urzadzeniach. Funkcja zarzadzania alertami o zdarzeniach i
automatyzacja zamawiania materiatow eksploatacyjnych dostepna bezposrednio poprzez
interfejs systemu druku bez potrzeby stosowania dodatkowych aplikaciji.

Informacje z zakresu koniczacych sie materiatéw eksploatacyjnych powinny dotyczyé wszystkich
mozliwych materiatéw eksploatacyjnych wystepujgcych w Urzadzeniu.

Mozliwos$¢ parametryzacji/wtgczenia/wytaczenia wszystkich powiadomien generowanych przez
System SCW.

Mozliwo$¢ monitorowania wszystkich Urzadzen pracujagcych w SCW i informowania o
zdarzeniach, awariach i niedostepnosci Urzadzen.
Automatyczne rozliczanie kosztéw ustugi wydruku/kopii w podziale na poszczegélne rodzaje
stron A4/A3, mono/kolor, simplex/duplex dla uzytkownikéw oraz departamentéw w postaci
raportéw dostepnych poprzez portal administracyjny.

Nadawanie uprawnien do raportéw dla uzytkownika lub uzytkownikéw oraz mozliwos¢ ich
generowania.

Rozliczanie kosztow wydruku rzeczywiscie (fizycznie) wydrukowanych stron i uniemozliwianie
zaistnienia sytuacji, w ktorej np. z powodu awarii Urzadzenia drukujacego zakolejkowane, a nie
wydrukowane strony zostang policzone jako wydrukowane.

Dostep do ustugi drukowania, skanowania i kopiowania bezposrednio po zalogowaniu do
Urzadzenia - stosowne ikony widoczne tuz po zalogowaniu 'na pierwszym ekranie' interfejsu
uzytkownika. Administrator systemu ma prawo do dodawania ikon, usuwania ikon, nadawania
uprawnien do nich wzgledem uzytkownikéw, grup uzytkownikéw lub urzadzen oraz do
konfiguracji realizowanych przez nie funkgiji.

System SCW musi zapewniac funkcjonalnos¢ prawidtowego zliczania
Wydrukowanych/Skopiowanych stron prac, tj. liczniki na Urzadzeniach musza pokrywa¢ sie w
100% z licznikami zawartymi w Systemie w zakresie faktycznie wydrukowanych/skopiowanych
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33.
34.

prac.
System musi pozwala¢ na jednoczesne korzystanie przez min. 400 Uzytkownikéw Systemu.
Urzadzenia zastepcze dziatajgce w Systemie SCW muszg posiadac interfejs jednorodny z
interfejsem urzadzen zastepowanych. Funkcja automatycznej konfiguracji urzadzenia do pracy w
systemie wraz z funkcjg automatycznej instalacji aplikacji terminala na urzadzeniu.

Skanowanie:

35.

36.

37.

38.

39.

40.

41.

42.

43.
44,
45.

46.

47.

Skanowanie dokumentéw na poczte elektroniczng lub do katalogu domowego zalogowanego na
Urzadzeniu uzytkownika.

Umozliwienie dostosowania parametréw skanowania w zakresie co najmniej kolor/mono,
simplex/duplex, rodzaju pliku (PDF, TIFF, JPEG, PDF przeszukiwalny, jakos$¢, orientacja,
rozdzielczos¢).

Przy skanowaniu dokumentéw na poczte elektroniczng wiadomos¢ musi zawiera¢ nazwe
uzytkownika, ktéry wystat zeskanowany dokument, a adresatem musi by¢ e-mail zalogowanego
uzytkownika.

Skanowanie jednym przyciskiem:

a) scan to mail (mozliwo$¢ wpisania kilku adresatéw, mozliwos¢ przeszukiwania AD np. po
nazwisku),

b) scan to folder departamentu,

¢) zarzadzenie uprawnieniami dla funkcji skanowanie wzgledem urzadzen, uzytkownikéw lub
grup uzytkownikéw,

d) mozliwos¢ dodania przez administratora dodatkowych przyciskéw skanowania do e-mail, e-
mail innego uzytkownika, FTP, folder, zasob chmurowy - OneDrive, OneDrive for Business,
SharePoint Online).

Po przekroczeniu zadeklarowanego rozmiaru pliku przestanie linka do tego dokumentu na adres
email zalogowanego uzytkownika. Mozliwo$é zmiany parametru ‘rozmiar pliku’ przez
administratora. Mozliwosc¢ edycji tresci wiadomosci jaka zostanie wystana do uzytkownika wraz
z linkiem do pobrania wiadomosci.

Mozliwos¢ witaczenia/wytaczenia przycisku skanowania do ,bezpieczny link” na panelu
urzadzenia. Wszystkie prace skanowane poprzez te funkcje automatycznie zostang zapisane na
serwerze, a uzytkownik otrzyma na adres poczty e-mail bezpieczny link do pobrania z serwera.
Mozliwos¢é wiaczenia funkcji OCR skanowanych dokumentéw. Funkcjonalno$é OCR musi by¢
dostepna z panelu Urzadzenia (dot. min. Urzadzenia Typu A) w momencie skanowania po
uprzednim zalogowaniu do Urzadzenia. System OCR moze by¢ zainstalowany na serwerze, a dla
uzytkownika obstuga ma odbywac sie poprzez panel dotykowy urzadzenia. Interfejs
administratora w jezyku polskim lub angielskim. Interfejs systemu OCR na urzadzeniu
wielofunkcyjnym w jezyku polskim. Mozliwos$¢ wykonania OCR dla pracy wystanej poprzez e-
mail.

Monitorowanie procesu skanowania i informowanie uzytkownika o braku skutecznego
dostarczenia w zdefiniowany przez uzytkownika sposéb:

a) przestanie stosownej informacji na adres e-mail uzytkownika,

b) wyswietlenie odpowiedniego komunikatu na panelu Urzadzenia.

Mozliwos$¢ zmiany z panelu Urzadzenia domyslnych ustawien skanowania.

Separacja skanowanych dokumentéw poprzez puste strony.

Zapis plikbw skanowanych do formatéw PDF, JPEG, TIFF, BMP, XLSX, DOCX, PDF
Przeszukiwalny. Brak ograniczen liczby przetworzonych obrazéw.

Umozliwienie dostosowania parametrow skanowania w zakresie co najmniej kolor/mono,
simplex/duplex, jakos¢.

System SCW powinien zapewni¢ mozliwos¢ skanowania dokumentéw bezposrednio do
archiwum ZIP, z opcjg jego zabezpieczenia hastem. Utworzone archiwum powinno by¢ przestane
na adres e-mail przypisany do zalogowanego uzytkownika oraz réwnolegle zapisane w
dedykowanym folderze sieciowym przypisanym do jego konta.
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Drukowanie:

48.

49.

50.

51.
52.
53.
54.
55.

56.

Raporty:
57.

58.

59.

60.

Nieodebrane wydruki czekajace na autoryzacje uzytkownika automatycznie usuwane po 24
godzinach.

Po usunieciu awarii Urzadzenia m.in. w postaci zaciecia papieru, czy braku materiatéw
eksploatacyjnych Urzadzenie ma nie wznawiac¢/kontynuowac¢ wydruku tylko usuwaé prace z
kolejki tak, by po usunieciu awarii z Urzadzenia mogli korzysta¢ inni uzytkownicy.

Mozliwos$¢ podgladu i edycji kolejki na panelu dotykowym urzadzenia w zakresie usuniecia prac,
dodania prac do ulubionych, zmiany parametréw pracy co najmniej mono/kolor, simplex/duplex,
ilos¢ kopii, a poprzez interfejs webowy delegowanie pracy do innego uzytkownika, kasowanie
pracy, dodanie do ulubionych.

Mozliwosé wygenerowania PIN'u przez kazdego uzytkownika przez WEB'a

Mozliwos¢ zarzadzania PIN’ami uzytkownikéw przez administratora systemu.

Mozliwo$¢ zmiany poszczegdlnych parametréw pracy, bezposrednio na Urzadzeniach po
éwczesnej autoryzacji, przed jej wydrukowaniem tj. simplex/duplex, kolor/mono, ilo$¢ kopii.
Mozliwos$¢ wymuszania druku mono/duplex/simplex/kolor dla réznych rodzajow zdarzen per
user, per grupa, per Urzadzenie.

Mozliwosé wydruku pracy poprzez zatadowanie pliku do aplikacji (folderu), wsparcie co najmniej
dla formatéw PDF, JPG, BMP, TIF, PNG, TXT.

Mozliwos$¢ wstrzymania prac drukowanych na serwerze SCW do momentu ich odebrania przez
uzytkownika na urzadzeniu wielofunkcyjnym, z wykorzystaniem wydruku podazajacego.

Tworzenie automatycznych raportéw i przesytanie ich do wskazanych oséb (po adresach
mailowych) poprzez interfejs systemu bez koniecznosci stosowania dodatkowych aplikacji:

1) raport kosztowy wydrukéw/kopii per komorka organizacyjna (departament, biuro,
wydziat) generowany dla wybranego okresu czasu (miesigc, kwartat, pétrocze, rok),

2) raport kosztowy wydrukow/kopii dla catej organizacji generowany dla wybranego okresu
czasu (miesiac, kwartat, pétrocze, rok),

3) raport kosztowy wydrukéw/kopii dla poszczegdlnych oséb z organizacji generowany dla
wybranego okresu czasu (miesigc, kwartat, pétrocze, rok),

4) raport wykorzystywania poszczegélnych Urzadzen podtaczonych do Systemu SCW,
generowany dla wybranego okresu czasu (miesigc, kwartat, potrocze, rok), z mozliwosciag
podziatu na kopie, wydruki, skany,

5) raport z podziatem na projekty,

6) raport srodowiskowy,

7) Raport serwisowy zawierajacy informacje na temat modelu Urzadzenia, nazwy usterki,
daty powstania zdarzenia, daty rozwigzania problemu.

Mozliwos$¢ ustawienia praw dostepu do okreslonych raportéw dla poszczegdlnych oséb/grup
osob/departamentéw, ktére bedg mogty mie¢ do nich wglad za posrednictwem strony WWW.
Mozliwo$¢ tworzenia harmonograméw raportéw w celu ich automatycznego generowania i
dystrybucji do wskazanych oséb/grup oséb oraz dodawania nowych i zmiany istniejgcych
szablonéw tworzenia raportéw.

Mozliwo$¢é wygenerowania raportdw poprzez interfejs webowy systemu do formatu PDF, CSV,
XLSX, XML.

Funkcjonalnos¢ dodatkowa (punktowana)

61.

62.

Urzadzenie wyposazone w funkcje zgtaszania usterek bezposrednio na panelu dotykowym
urzadzen dot. Typ A.i Typ B.

Po wyborze oferty najkorzystniejszej, przed podpisaniem umowy, Zamawiajacy zastrzega sobie
prawo do zadania przeprowadzenia testéw zaoferowanego przez Wykonawce Systemu Wydruku
w siedzibie Zamawiajgcego, w celu weryfikacji zgodnosci z wymaganiami okreslonymi w SWZ, w
zakresie funkcjonalnosci oraz wspétpracy z urzadzeniami bedacymi w posiadaniu
Zamawiajacego.
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Wydruki z urzadzen mobilnych

63. System musi umozliwia¢ logowanie do urzadzen wielofunkcyjnych za posrednictwem aplikacji
mobilnej, dostepnej zaréwno dla urzadzen z systemem iOS (Apple), jaki Android.

Funkcjonalno$¢ wydruku z urzadzen mobilnych powinna obejmowac:

1) mozliwosé logowania do urzadzen wielofunkcyjnych nawet w przypadku braku dostepu
do sieci Wi-Fi,

2) autoryzacje uzytkownika w aplikacji z wykorzystaniem poswiadczen domenowych (AD)
lub kodu PIN,

3) zwalnianie zadan oczekujacych na wydruk oraz przesytanie nowych zadan z poziomu
aplikacji mobilnej na urzadzenia zdefiniowane w systemie,

4) automatyczne wykonanie wydruku bez koniecznosci dodatkowej autoryzacji na
urzadzeniu wielofunkcyjnym,

5) identyfikacje urzadzenia docelowego poprzez kod QR lub nazwe urzadzenia
Inne postanowienia

Wykonawca zapewni zgodnos$¢ s$wiadczenia Ustug oraz opracowanych dokumentéw z
obowigzujagcymi przepisami prawa, w szczegdlnosci z: Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych,
dalej ,RODQ"). Wykonawca zobowigzany jest - w celu potwierdzenia spetnienia wymogow
dotyczacych ochrony danych osobowych - wypetnic raport sporzadzony wg wzoru stanowigcego
zatagcznik nr 1 do OPZ ,: Opis technicznych i organizacyjnych $rodkéw ochrony danych
osobowych wprowadzonych przez Wykonawce” i przekaza¢ go wraz z oferta - zgodnie z
zatagczonym do SWZ wzorem . W zwiazku z realizacja Umowy, w zakresie w jakim jej wykonanie
wiaze sie z przetwarzaniem danych osobowych, Wykonawca zawrze z Zamawiajgcym odrebng
Umowe powierzenia przetwarzania danych osobowych, zgodnie z art. 28 RODO wg wzoru
stanowigcego zatacznik do umowy.



BA.V.260.1.2026

Zatacznik nr 1 do OPZ

Opis technicznych i organizacyjnych srodkow ochrony danych osobowych wprowadzonych przez

Wykonawce

L.p.

TAK/NIE

W przypadku braku
zabezpieczenia nalezy
uzasadnié

Wdrozone $rodki bezpieczenstwa

I. Srodki ochrony fizycznej

1.

Serwery zlokalizowane sg na terytorium Europejskiego
Obszaru Gospodarczego.

2,

Serwery zlokalizowane sg w pomieszczeniach z dostepem
wylgcznie dla osob posiadajgcych nadane uprawnienia
(System Kontroli Dostepu — SKD, System Zarzadzania
Kluczami - SZK).

Stuzba ochrony prowadzi catodobowsg, fizyczng ochrone
budynku.

Hol gtowny i teren wokdt budynku jest objety monitoringiem
wizyjnym (CCTV).

Dane osobowe Zamawiajgcego sg przechowywane
W pomieszczeniu zabezpieczonym drzwiami zwyktymi (nie
wzmacnianymi, nie przeciwpozarowymi).

Dane osobowe Zamawiajgcego sg przechowywane
W pomieszczeniu zabezpieczonym drzwiami o podwyzszonej
odpornosci ogniowe;.

Dane osobowe Zamawiajgcego sg przechowywane
W pomieszczeniu zabezpieczonym drzwiami o podwyzszonej
odpornosci na wiamanie.

Dane osobowe Zamawiajgcego (w tym dane sg
przechowywane w pomieszczeniu, w ktorym okna
zabezpieczone sg za pomocg krat, rolet lub folii
antywlamaniowej.

Pomieszczenia wyposazone sg w system alarmowy
przeciwwtamaniowy (SSWiN).

10.

Dostep do pomieszczen objety jest systemem kontroli
dostepu (SKD).

1.

Dostep do pomieszczen objety jest zasadami zarzgdzania
dostepem do kluczy do pomieszczen (np. system zarzadzania
kluczami, depozytory - SZK)

12.

Dostep do pomieszczen kontrolowany jest przez system
monitoringu z zastosowaniem kamer przemystowych (CCTV).

13.

Dostep do pomieszczen w czasie nieobecnosci
zatrudnionych tam pracownikédw nadzorowany przez stuzbe
ochrony.

14.

Pomieszczenia sg zabezpieczone przed skutkami pozaru za
pomocag systemu przeciwpozarowego i / lub wolnostojgcej
gasnicy.

15.

Kopie zapasowe przechowywane sg w réznych lokalizacjach,
na réznych nosnikach.

1. Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej
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1. Zastosowano urzadzenia typu UPS, generator pradu i / lub
wydzielong sie¢ elektroenergetyczng, chronigce system
informatyczny przed skutkami awarii zasilania.

2, Kazdy pracownik otrzymuje imienny identyfikator do
systeméw informatycznych.

3. Dostep do zasobéw Zamawiajgcego zabezpieczony jest za
pomocg procesu uwierzytelnienia z  wykorzystaniem
identyfikatora uzytkownika oraz hasta.

4. System informatyczny zapewnia wymuszenie na uzytkowniku
okresowg zmiane hasta.

5. System informatyczny zapewnia zmiane hasta w razie
zaistniatej potrzeby.

6. Zastosowano  $rodki  uniemozliwiajgce  wykonywanie
nieautoryzowanych  kopii przy uzyciu systemoéw
informatycznych.

7. Zastosowano system rejestracji dostepu do systemu.

8. Zastosowano $rodki  kryptograficznej ochrony danych
przekazywanych drogg teletransmisji.

9. Dostep do srodkow teletransmisji zabezpieczono za pomocg
mechanizmow uwierzytelnienia.

10. Zastosowano  $rodKi ochrony  przed  szkodliwym
oprogramowaniem, takim jak np. robaki, wirusy, konie
trojanskie, rootkity. (oprogramowanie antywirusowe).

11. Oprogramowanie posiada licencje i jest na biezgco
aktualizowane.

12. Uzyto system Firewall do ochrony dostepu do sieci
komputerowe;.

13. Uzyto system IDS/IPS do ochrony dostepu do sieci
komputerowe;.

14. Zapewniono zdolnos¢ do  szybkiego  przywrdcenia
dostepnosci informacji i dostepu do nich w razie incydentu
fizycznego i technicznego.

15. Dostep do danych osobowych Zamawiajgcego

zabezpieczony zostat przed nieautoryzowanym
uruchomieniem za pomoca hasta BIOS.

1. Srodki ochrony w ramach narzedzi programowych i baz danych

1.

Wykorzystano $rodki pozwalajgce na rejestracje zmian
wykonywanych na poszczegdlnych elementach danych.

2,

Zastosowano $rodki umozliwiajgce okreslenie praw dostepu
do wskazanego zakresu danych w ramach przetwarzanych
informacji.

Dostep do zasobow  Zamawiajgcego wymaga
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika
oraz hasta.

Dostep do zasobow Zamawiajgcego wymaga
uwierzytelnienia przy uzyciu karty procesorowej oraz kodu
PIN lub tokena.

Dostep do zasobow Zamawiajgcego wymaga
logowania/uwierzytelnienia poprzez uwierzytelnianie
wielopoziomowe, np. 2FA (uwierzytelnianie dwusktadnikowe).

Dostep do zasobow Zamawiajgcego wymaga
uwierzytelnienia z wykorzystaniem technologii biometryczne;j.

Zastosowano systemowe srodki pozwalajgce na okreslenie
odpowiednich praw dostepu do zasobdw informatycznych dla
poszczegdblnych uzytkownikéw systemu informatycznego.
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Zastosowano mechanizm wymuszajgcy okresowg zmiang
haset dostepu do zasobdéw Zamawiajgcego.

Zastosowano kryptograficzne srodki ochrony danych.

Zainstalowano wygaszacze ekrandéw na stanowiskach,
na ktérych przetwarzane sg dane osobowe Zamawiajgcego.

1.

Zastosowano mechanizm automatycznej blokady dostepu do
systemu informatycznego stuzgcego do przetwarzania
informacji Zamawiajgcego ( w tym danych osobowych)

w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

IV. Srodki organizacyjne

1.

Osoby zatrudnione przy przetwarzaniu danych zostaty
zaznajomione z przepisami dotyczacymi ochrony danych
osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych
osobowych w zakresie zabezpieczen systemu
informatycznego.

Cyklicznie doskonalona jest wiedza osdb zatrudnionych przy
przetwarzaniu informacji poprzez cykliczne szkolenia oraz
inne dziatania podnoszgce swiadomosé w przedmiotowym
obszarze.

Wprowadzono/okreslono zasady ochrony danych osobowych
przetwarzanych w systemach teleinformatycznych.

Osoby zatrudnione przy przetwarzaniu danych osobowych
zobowigzane zostaty do zachowania ich w tajemnicy.

Dostep do pomieszczen po godzinach pracy nie jest mozliwy
dla oséb trzecich (np. firmy sprzgtajgcej) bgdz dostep ten jest
szczegotowo nadzorowany.

Monitory komputerow, na ktoérych przetwarzane sg dane
osobowe ustawione sg w sposéb uniemozliwiajgcy wglad
osobom postronnym w przetwarzane dane.

Osoby zatrudnione przy przetwarzaniu danych osobowych
zobowigzane zostaty do zabezpieczania nieuzywanych

w danym momencie systemow poprzez blokade ekranu lub
w inny réwnowazny sposob — zgodnie z politykg czystego
ekranu.

Okreslono zakres oraz czestotliwosé tworzenia kopii
zapasowych.

10.

Okreslono procedury odtwarzania systemu po awarii oraz ich
testowania.

1.

Przeprowadzono szacowanie ryzyka dla aktywéw w ktérych
beda przetwarzane bedg dane osobowe Zamawiajgcego.

12,

Wdrozenie wymogoéw dotyczgcych bezpieczenstwa informag;ji
potwierdzone jest stosownymi certyfikatami.

13.

Wdrazanie nowych rozwigzan odbywa sie zgodnie z zasadg
Lprivacy by design”.

14.

Wdrazanie nowych rozwigzan odbywa sie zgodnie z zasadg

z zasada ,privacy by default’.

15.

Prowadzona jest ocena skutkéw dla ochrony danych.

16.

Gwarantowana jest realizacja praw osob, ktérych dane
dotycza.

17.

Gwarantowane jest przestrzeganie procedury informowania
Administratora o naruszeniu ochrony danych osobowych.

18.

Prowadzony jest monitoring funkcjonujgcego systemu
ochrony danych osobowych.

19.

Prowadzona jest ewidencja os6b upowaznionych
do przetwarzania danych osobowych.
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20. Do przetwarzania danych osobowych dopuszczone sg jedynie
osoby posiadajgce upowaznienie do przetwarzania danych
osobowych.

21. Wdrozona i stosowana jest polityka okreslajgcg zasady

ochrony danych osobowych.

Ponadto zastosowano dodatkowo inne ponizej wyszczegdlnione srodki:

O wykazanie przestrzegania zasad dotyczacych przetwarzania danych osobowych, jest mozliwe m.in.
poprzez przedstawienie obowigzujgcych procedur i dokumentacji ochrony danych osobowych.




